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GDPR-UL DIN PUNCTUL DE VEDERE AL AFACERILOR
(COMPANIILOR/SOCIETATILOR) — IMPACTUL
ECONOMIC SI ORGANIZATIONAL

LA fi european inseamna a avea dreptul ca datele tale cu caracter
personal sa fie protejate de legi puternice, europene.

Pentru ca europenilor nu le plac dronele care zboara

pe deasupra lor si le inregistreaza fiecare migcare,

nici companiile care contabilizeaza fiecare click pe mouse.

De aceea, Parlamentul, Consiliul si Comisia au convenit in mai anul
acesta un regulament comun privind protectia datelor cu caracter
personal. Acest requlament este o lege europeana ferma aplicabila
companiilor, indiferent de locul in care igi au sediul si ori de cate ori
prelucreaza datele dumneavoastra cu caracter personal. Pentru ca, in
Europa, pastrarea confidentialitatii datelor personale conteaza. Aceasta
chestiune tine de demnitatea umana’.

Jean Claude Juncker

Tuturor ne place sa masuram — fie ca vorbim despre profit, cifra de
afaceri, marja sau alti indicatori — ne place sa raportam si sa ne raportam
la cifre. In cazul aparitiei GDPR-ului cei mai mulii s-au raportat la cat
business s-a pierdut din cauza aparitiei Regulamentului European, cati
bani s-au cheltuit pe consultanti, cat timp s-a pierdut pentru a raspunde la
chestionare si cativa s-au raportat la ce amenzi au avut de platit.

Mai putini s-au gandit la ce a insemnat pentru organizatia lor imple-
mentarea unor reguli pentru a respecta GDPR-ul, schimbarea organi-
gramei uneori chiar si a culturii organizationale.

Foarte putini oameni de afaceri s-au gandit la partea buna a lucrurilor,
la securitatea sporita a datelor si a businessului implicit care a venit o data
cu implementarea GDPR-ului.

Noi, autoarele, ne propunem sa explicam pe intelesul neprofesio-
nistilor ce trebuie sa intreprinda o societate pentru a se conforma preve-
derilor GDPR. Astfel, fie ca sunteti juristul din cadrul unei societatj, fie ca
lucrati in departamentul de Marketing sau Resurse Umane, fie ca sunteti
chiar administratorul societatii, ne dorim ca aceasta carte sa fie un punct
de sprijin pentru calatoria de conformare. Desi se spune ca se poate
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preciza cu exactitate momentul inceperii implementarii, dar niciodata nu se
va sti cand se va finaliza, GDPR-ul fiind un domeniu in care trebuie menti-
nuta atentia si concentrarea pe toata durata de viata a societatii, ne
propunem ca limbajul sa fie unul accesibil (sa iesim din zona de ,pasa-
reasca” a specialistilor), astfel incat sa putem sprijini cat mai multe per-
soane dornice sa inteleaga GDPR-ul. Cartea nu se doreste a fi una
exhaustiva, dedicata specialistilor, ci este una practica, cu multe exemple
din experienta noastra, a autoarelor — care practica avocatura de afaceri,
concentrandu-se inclusiv pe protectia datelor, de mai bine de 17 ani.

Dupa cum se stie, datele au valoare pecuniara. Avand valoare finan-
ciara, ele se comercializeaza pe piata. Fac obiectul intermedierilor si al
unui comert intens. Analytics, big data, market profiling, inteligenta
artificiala (Al), blockchain, loT (internet-of-things) etc. — sunt doar cateva
domenii notorii si prezente pe piata digitala.

Toate domeniile economiei si finantelor in activitatea curenta, gestio-
neaza baze masive de date (banking, asigurari, servicii medicale private,
contabilitate etc.) si isi construiesc strategiile pe baza unor intense si din ce
in ce mai sofisticate operatiuni de profilare si prelucrare a datelor personale.

Datelor personale le este recunoscuta valoarea comerciala in mod
explicit inclusiv prin Directiva privind Contractele de furnizare de continut
digital si de servicii digitale din 26 martie 2019 (ce va trebui transpusa in
legislatia nationala pana la 01.07.2021), recunoscandu-se datelor perso-
nale valoare de piata, prin care se achita un serviciu: ,Prezenta directiva
se aplica si atunci cdnd comerciantul furnizeaza sau se angajeaza sa furni-
zeze consumatorului continut digital sau un serviciu digital, iar consu-
matorul furnizeaza sau se angajeaza sa furnizeze comerciantului date cu
caracter personal (...)”. Monetizarea, inclusiv pe cale legislativa a valorii
datelor personale, este o realitate juridica.

Dar nu doar societatile din domeniul tehnologiei folosesc baze de date
— datele cu caracter personal ale clientilor sunt folosite de clinici, gradinite
si scoli, magazine online, agentii de turism gi recrutare etc., dar toate socie-
tatile detin date cu caracter personal ale angajatilor.

Desi se discuta atat de mult de General Data Protection Regulation —
(Regulamentul General privind Protectia Datelor), se pare ca doar o parte
din companiile europene au implementat obligatiile GDPR (cifrele difera in
functie de sursa — mai putin de jumatate, conform IAPP (International
Association of Privacy Professionals) sau doua companii din trei, conform
unui studiu realizat de RSM pentru European Business Awards'.

! https://www.rsm.global/news/30-european-businesses-are-still-not-compliant-gdpr.
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De asemenea, se discuta foarte mult de cat costa implementarea nor-
melor GDPR — conform International Association of Privacy Professionals
(IAPP), cele mai bogate 500 firme au cheltuit 7.8 miliarde de dolari pe
implementarea GDPR, bugetul mediu pentru fiecare firma fiind de
16.000.000 $. Pe de alta parte, autoritatile nationale (inclusiv Comisia
Europeana) insista pe faptul ca nu ar trebui cheltuite sume foarte mari, ci
doar respectate normele impuse de GDPR, pornind de la principiile
enumerate in preambulul regulamentului.

Este evident ca investitia in solutiile de securitate pentru criptarea
datelor, asigurarea confidentialitatii, detectarea posibilelor amenintari,
gestionarea raspunsurilor catre persoanele vizate si mai ales pregatirea
permanenta a angajatilor presupune costuri, existand solutii scumpe si
solutii ieftine, procese acoperitoare si dosare cumparate ,de-a gata” fara a
fi implementate.

In ciuda costurilor, majoritatea companiilor au considerat ca imple-
mentarea GDPR nu a daunat dezvoltarii lor — 65% dintre respondenti au
considerat ca GDPR a avut un impact pozitiv asupra afacerii lor si doar
15% au considerat ca GDPR a avut un impact negativ asupra activitatii
lor.?

La implinirea unui an de la aplicarea GDPR, Comisia Europeana a
publicat un raport conform caruia 67% dintre europeni au auzit de GDPR,
in timp ce 57% dintre acestia stiu de existenta unei autoritati publice in
fiecare tara care se ocupa de protejarea drepturilor lor in ceea ce priveste
datele cu caracter personal si catre care pot trimite plangeri pentru incal-
carea acestor drepturi.’

Chiar si in momentul pandemiei — o perioada dificila pentru toate
statele lumii, in Europa nu s-a oprit discutia despre GDPR si despre
importanta datelor cu caracter personal — fie ca vorbim despre date de
sanatate (temperatura), fie ca vorbim despre numele persoanelor infectate
sau despre localizarea lor exacta. De asemenea, societatile au trebuit sa
isi completeze politicile privind prelucrarea datelor cu caracter personal
pentru cazurile in care angajatii aveau anumite boli cronice care ar fi
presupus o precautie suplimentara.

Ce este GDPR?
GDPR reprezinta Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor

2 GDPR Complience Status TrustArc https://info.trustarc.com/Web-Resource-
2018-07-12-GDPR-ResearchReport_TYP.html.
3 https://ec.europa.eu/info/sites/info/files/infographic-gdpr_in_numbers.pdf.
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fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).* GDRP a fost publicat in
Jurnalul Oficial al Uniunii Europene L119/4 mai 2016, a intrat in vigoare la
25 mai 2016 si este aplicabil din 25 mai 2018 la nivelul intregii Uniuni
Europene.

GDPR nu reprezinta o noutate absoluta, fiind de fapt doar o adaptare
a Directivei 95/46/CE la modificarile tehnologice si cerintele sporite privind
securitatea datelor cu caracter personal.

Se vorbeste de schimbari extraordinare, unii numesc o revolutie in do-
meniul protectiei datelor — noi vrem doar sa punctam noutatile din domeniul
protectiei datelor cu caracter personal, subliniind faptul ca GDPR:

» sporeste drepturile individuale ale persoanelor vizate de colectarea

si prelucrarea datelor cu caracter personal;

« largeste spectrul categoriilor de date cu caracter personal,

* impune noi obligatii operatorilor de date cu caracter personal,
precum si persoanelor imputernicite de acestia, obligatii care cu un
impact tehnic si organizational;

+ stabileste amenzi semnificative in caz de neconformitate;

* impune in unele cazuri numirea unui DPO (Data Protection Officer
— Responsabil de date cu caracter personal), persoana care trebuie
sa se asigure de aplicarea coerenta a dispozitiilor legale pentru a da
eficienta acestora fata de persoanele vizate.

Regulamentul este inclus in categoria documentelor care formeaza
Cadrul european in domeniul securitatii cibernetice alaturi de alte trei
documente (Conventia privind criminalitatea informatica, Directiva privind
masurile pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice si Strategia de securitate cibernetica a Uniunii
Europene).

Acest regulament a influentat si alte legislatii nationale, fiind un model
pentru Brazilia, Japonia, China, Rusia si California. In Statele Unite,
California a fost primul stat cu o mai buna protectie a datelor pentru ceta-
tenii sai. In ceea ce priveste forma si continutul, acest Act de confiden-
tialitate a consumatorilor din California (CCPA)° este in mod clar com-
parabil cu GDPR european. De asemenea, in aprilie 2016, Republica
Turcia a publicat Legea privind protectia datelor cu caracter personal w.

,Data protection by design” si ,data protection by default”.
4 http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016R0679.
> The California Consumer Privacy Act (CCPA) a intrat in vigoare pe 01.01.2020.
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nr. 6698, in Monitorul Oficial. La cererea reprezentantilor afacerilor turce,
termenul pentru aceasta inregistrare a fost améanat pentru 30.06.2020
cand autoritatea turca va putea incepe amendarea celor care nu s-au
conformat.

Cerut cu insistenta de asociatiile de consumatori, scopul a fost acela
de a proteja persoanele fizice, mai ales in contextul in care marile corpo-
ratii au folosit si o parte din ele inca folosesc datele personale in moduri
greu de inteles pentru persoanele obignuite, precum gi pentru a determina
companiile sa acorde o atentie mai mare protectiei datelor.

,2Jnul dintre principalele scopuri ale Regulamentului general privind
protectia datelor este de a da mai multa putere oamenilor si de a le oferi
mai mult control asupra uneia dintre cele mai valoroase resurse din
economia moderna — datele lor. Putem atinge acest obiectiv numai daca
si cand oamenii devin pe deplin constienti de drepturile lor si de
consecintele deciziilor lor.

Incepem deja s& vedem efectele pozitive ale noilor reguli. Cetatenii au
devenit mai constienti de importanta protectiei datelor si a drepturilor lor.
Si acum isi exercita aceste drepturi, asa cum realizeaza autoritatile
nationale de protectie a datelor in activitatea lor de zi cu zi. Au primit pana
acum peste 95.000 de reclamatii din partea cetatenilor.” (Declaratie
comuna a Vice-Presedintelui Timmermans, Vice-Presedintelui Ansip,
Comisarului European Jourova and Gabriel, cu ocazia Zilei Internationale
a Datelor cu caracter personal, 25.01.2019)

Ce sunt datele cu caracter personal?

,Datele cu caracter personal”’ au fost definite in cadrul Regulamentului
ca fiind ,orice informatii privind o persoana fizica identificata sau identi-
ficabila (,persoana vizata”); o persoana fizica identificabila este o persoana
care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, econo-
mice, culturale sau sociale;”

Foarte important de retinut este faptul ca datele personale nu se limi-
teaza la elemente usor de inteles precum CNP-ul, adresa, nume, adresa
de email etc., ci aria este mult mai extinsa in noul regulament, cuprinzand
si informatii legate de localizarea prin GPS, adrese |P, asigurari, date
parinti si copii, date biometrice, datele referitoare la preferintele de
cumparare, religie, sex, etnie sau locul de munca.
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Exemple de date care nu sunt considerate a fi date cu caracter
personal:

o CUI-ul/CIF-ul unei societati;

e O adresa de e-mail care are formatul info@numecompanie.com,

secretariat@numecompanie.ro, vanzari@numecompanie.eu;

e Sediul unei societatj;

e Datele anonimizate;
Numarul de telefon al unei societati publicat pe pagina sa web.

Normele GDPR se aplica numai datelor cu caracter personal privind
persoanele fizice si nu reglementeaza datele referitoare la societati sau la
alte entitati juridice.

A

Atentie! Cu toate acestea, informatiile legate de societati alca-

tuite dintr-o singura persoana pot constitui date cu caracter personal daca
permit identificarea unei persoane fizice (numele societatii este Vasile lon
SRL cu sediul la domiciliul domnului Vasile lon, numar de telefon: numarul
de telefon al domnului Vasile lon).

A

Atentie! Normele se aplica, de asemenea, tuturor datelor cu
caracter personal referitoare la persoane fizice in cadrul unei activitati
profesionale, cum ar fi angajatii unei societati, precum adresele de e-mail
de afaceri ca prenume.nume@societate.ro sau numerele de telefon ale
angajatilor.

In cazul in care este necesar a fi prelucrate date cu caracter personal,
acestea ar trebui sa fie adecvate, relevante si limitate la ceea ce este
necesar in scopul respectiv (,,reducerea la minimum a datelor”). in
calitate de operator, societatea trebuie sa evalueze ce volum de date este
necesar si de a se asigura ca nu se colecteaza date irelevante.

® Exemplu: In cazul unei societati care oferd persoanelor fizice
servicii de inchiriere a autoturismelor, se vor colecta si prelucra urmatoa-
rele date: nume, adresa si numarul cardului de debit/credit al clientilor si,
poate, informatii privind o eventuala dizabilitate de care sufera persoana
in cauza (asadar, date privind sanatatea), dar nu si de originea
rasiala/sexul clientilor.
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Cui i se aplica GDPR? Este important unde are sediul o societate
pentru a vedea daca se aplica GDPR?

GDPR se aplica in cazul:

e unei societati care prelucreaza date cu caracter personal la sediul

sau la sediul unei sucursale din UE sau

e unei societati care are sediul in afara UE si ofera bunuri/servicii

(contra cost sau gratuit) unor cetateni ai unor tari membre UE sau
monitorizeaza comportamentul unor persoane fizice din UE.

Exemplu cand se aplica GDPR: O societate de recrutare cu
activitate online si sediu in afara UE. Aceasta vizeaza in principal studentii
din UE. Ea ofera consultanta gratuita cu privire la mai multe slujbe din SUA,
iar studentii au nevoie de un nume de utilizator gi o parola pentru a accesa
materialele online.

Exemplu cand nu se aplica GDPR: O societate care este un portal
de vanzare si inchiriere de bunuri imobile dintr-o tara din afara UE.
Societatea are sediul in afara UE si ofera servicii unor persoane din afara
UE. Clientii pot utiliza aceste servicii cand calatoresc in alte tari, inclusiv
pe teritoriul UE. Atat timp cat serviciile prestate de societate nu se
adreseaza in mod specific persoanelor fizice din UE, societatea nu face
obiectul normelor GDPR.

Nu este relevanta dimensiunea companiei — GDPR-ul se aplica si
societatilor mari si societatilor mici sau mijlocii (IMM) care prelucreaza date
conform descrierii de mai sus. Activitatile care prezinta riscuri ridicate
pentru drepturile si libertatile persoanelor fizice, indiferent daca sunt
desfasurate de catre un IMM sau de catre o corporatie, atrag aplicarea
unor norme suplimentare, mai dure. Cu toate acestea, unele obligatii pre-
vazute de GDPR nu li se aplica tuturor IMM-urilor.

De exemplu, societatile cu mai putin de 250 de angajati nu au obligatia
sa pastreze evidente ale activitatilor lor de prelucrare decat daca prelu-
crarea datelor cu caracter personal este o activitate regulata, reprezinta o
amenintare la adresa drepturilor si a libertatilor persoanelor fizice sau se
refera la date sensibile ori la caziere judiciare.

Tot astfel, IMM-urile au obligatia de a numi un responsabil cu protectia
datelor numai daca prelucrarea reprezinta activitatea lor principala si daca
aceasta implica anumite amenintari la adresa drepturilor si a libertatilor
persoanelor fizice (cum ar fi monitorizarea persoanelor fizice sau prelu-
crarea unor date sensibile ori a unor caziere judiciare), in special pentru ca
se desfasoara la scara larga.

Pentru a fi la curent cu prevederile legale in materie de protectie a
datelor cu caracter personal, recomandam operatorilor de date
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consultarea permanenta a paginii web a Autoritatii Nationale de Supra-
veghere a Prelucrarii Datelor cu Caracter Personal pe urmatoarea adresa:
http://www.dataprotection.ro/. La sectiunea de legislatie se pot observa trei
subcapitole si anume Legislatie interna, Legislatie UE si Decizii
A.N.S.P.D.C.P.

Norme GDPR obligatorii pentru toate societatile

GDPR a stabilit o serie de principii pe care toti operatorii de date cu
caracter personal ar trebui sa le urmeze, textul de lege fiind scris la nivel
de recomandare, urmand ca DPO-ul sa ajute la interpretarea adecvata a
fiecarui principiu in scopul de a se asigura de respectarea acestora in
acord cu obiectul de activitate al operatorului.

Aceste principii ghideaza rationamentul DPO-ului in gasirea de solutii
operationale care sa ajute la buna desfasurare a prelucrarii, cu respectarea
drepturilor persoanelor vizate. Cu alte cuvinte, principiile sunt liniile
generale de avut in vedere la inceputul oricarui tip de prelucrare.

Tipul si cantitatea de date cu caracter personal pe care societatea are
dreptul sa le prelucreze depind de motivul pentru care sunt prelucrate
(temeiul juridic in cauza) si de scopul in care sunt prelucrate.
Societatea/organizatia trebuie sa respecte mai multe norme-cheie, inclusiv
urmatoarele:

» datele cu caracter personal trebuie prelucrate intr-un mod legal si
transparent, garantand echitatea in ceea ce priveste persoanele
fizice ale caror date cu caracter personal sunt prelucrate (,legalitate,
echitate si transparenta”);

» trebuie sa existe scopuri specifice ale prelucrarii datelor si
societatea trebuie sa informeze persoanele fizice in legatura cu
scopurile respective atunci cand le colecteaza date cu caracter
personal. Societatea nu poate colecta pur si simplu date cu caracter
personal in scopuri nedefinite;

» societatea trebuie sa colecteze si sa prelucreze numai acele date
cu caracter personal care sunt necesare pentru indeplinirea
scopului respectiv (,reducerea la minimum a datelor”);

» societatea trebuie sa se asigure ca datele cu caracter personal sunt
exacte si actualizate, avand in vedere scopurile pentru care sunt
prelucrate, si sa fie corectate in caz contrar (,exactitate”);

* societatea nu are dreptul sa utilizeze datele cu caracter personal in
alte scopuri care nu sunt compatibile cu scopul initial;

» societatea trebuie sa se asigure ca datele cu caracter personal nu
sunt stocate mai mult timp decat este necesar pentru scopurile in
care au fost colectate (,limitari legate de stocare”);
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» societatea trebuie sa prevada garantiii tehnice si organizationale
adecvate care sa asigure securitatea datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin
luarea de masuri tehnologice adecvate (,integritate si confi-
dentialitate”).

® Exemplul 1: Un magazin online trebuie sa le explice clientilor
sai intr-un limbaj clar si simplu politica sa de confidentialitate, de ce are
nevoie de datele colectate, cum le va utiliza si cat timp intent{ioneaza sa le
pastreze.

® Exemplul 2: O societate care organizeaza un targ in cadrul
caruia vizitatorii se inregistreaza trebuie sa comunice exact catre cine gi
care dintre date vor ajunge la societatile care sunt expozante in cadrul
respectivului targ.

Ce inseamna ,,prelucrare a datelor”?

Prelucrarea datelor inseamna orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de date
cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,Restrictionarea prelucrarii” inseamna marcarea datelor cu caracter
personal stocate cu scopul de a limita prelucrarea viitoare a acestora fie in
vederea criptarii sau anonimizarii, fie atunci cand o persoana ale carei date
au fost prelucrate a solicitat acest lucru, fie in vederea stergerii acestora
atunci cand se implineste termenul pe care societatea s-a angajat sa il
respecte pentru pastrarea datelor.

Scopul prelucrarii datelor. Pot fi prelucrate datele in orice scop?
Nu, scopul in care sunt prelucrate datele cu caracter personal trebuie
cunoscut, iar persoanele fizice ale caror date sunt prelucrate trebuie
informate. Nu se poate mentiona pur si simplu ca se vor colecta si prelucra
date cu caracter personal. Acesta este principiul ,limitarilor legate de scop”.
Astfel, atat in mediul online (in cadrul politicii de confidentialitate cat si in



